Procedura wydawania mLegitymacji
przez Powiatowy Zespol Szkol nr 3 w Wejherowie

Informacije ogdlne:

1.

mLegitymacji szkolnej — dokumentu elektronicznego, ktéry ma takg samag funkcje
1 moc prawna, jak legitymacja wydana w wersji papierowej.

Za pomocg Uslugi mLegitymacja szkolna uczen moze:

e potwierdzi¢, ze jest uczniem danej szkoty,

e skorzysta¢ z ulg i zwolnien, ktore przystuguja po okazaniu legitymacji.

Procedura wydawania mlLegitymacji stanowi zalacznik do regulaminu Aplikacji
mObywatel, ktéry okresla warunki techniczne oraz postanowienia licencyjne
dotyczace korzystania z Ustugi. Regulamin aplikacji mObywatel udostepniony jest
nieodptatnie

w Aplikacji orazna stronie podmiotowej Ministra Cyfryzacjiw formacie PDF, ktory
umozliwia jego pobranie, utrwalenie i wydrukowanie.

Ustuga jest jedng z ustug dostgpng w ramach Aplikacji, ktorej zasadyaktywowania,
korzystania, dezaktywacji oraz opis funkcji okresla niniejsza Procedura.

Ustuga stanowi ,,mLegitymacj¢” w rozumieniu § 3 ust. la i nast. rozporzadzenia
Ministra Edukacji Narodowej w sprawie swiadectw, dyplomow panstwowych i innych
drukow szkolnych (Dz.U. z 2018 r. poz. 939 z pdézn. zm.) i jest dokumentem
elektronicznym zawierajgcym dane dotyczace sytuacji prawnej uzytkownika
publicznej aplikacji mobilnej lub praw mu przystugujacych, o ktéorym mowa art. 19e
ust. 2 pkt 2 ustawy o informatyzacji.

Administratorem danych osobowych zawartych w mLegitymacji szkolnej jest szkota,
ktéra wydata ten dokument. Dyrektor jest organem odpowiedzialnym za wydanie
(aktywowanie) oraz ewentualne uniewaznienie mLegitymacji szkolne;.

Pobranie i1 korzystanie z Ushlugi jest nieodplatne. Korzystanie przez Uzytkownika
z ustug transmisji danych lub potaczen glosowych w zwiazku z pobraniem lub
korzystaniem z Ushlugi, moze wigza¢ si¢ z oplatami naliczanymi przez operatora
telekomunikacyjnego, $wiadczacego Uzytkownikowi ustugi telekomunikacyjne.
mlegitymacja nie zastepuje tradycyjnej (papierowej) legitymacji wydanej przez
Powiatowy Zesp6t Szkot nr 3 w Wejherowie.

Uzytkownicy:

1. Uzytkownikami Ustugi mLegitymacji szkolnej, zwanej dalej ,,mLegitymacja”, moga

by¢ wylacznie osoby, ktore spetniaja dwa ponizsze warunki:
e posiadajg nadany numer PESEL;
¢ sguczniami PZS3 w Wejherowie ktorym Dyrektor wydal mLegitymacje.

2. Obowigzki ucznia:

e Uczen posiadajacy mLegitymacje — obowigzany jest przestrzega¢ regulaminu
Aplikacji, w szczegdlno$ci w zakresie:
- aktualizacji oprogramowania,
- zabezpieczenia Aplikacji hastem.

e  zabrania si¢:
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- udostepniania Aplikacji w celu postuzenia si¢ nig przez inng osobe,

- udostepniania jednorazowego QR kodu oraz hasta otrzymanego od
Dyrektora, umozlwiajacego dostep do Ustugi,

- podejmowania prob 1 dokonywania modyfikacji Aplikacji oraz
wygenerowanych certyfikatow,

- tworzenia printscreenow (zrzutow ekranow) Aplikacji,

- nakladania na cze$¢ wizualng mLegitymacji dodatkowych znakow
graficznych w postaci zdje¢, znacznikdw waznosci mLegitymacji itp.

Aktywacija ustugi:

1.  Przy pierwszym uzyciu Ustugi dokonywana jest aktywacja Ustugi.

2. Do przeprowadzenia aktywacji Ustlugi niezbedne jest aktywne potaczenie
internetowe.

3. Aktywacja Ustugi polega na:

e wystgpieniu przez Ucznia (rodzica lub opiekuna prawnego w przypadku osob
niepetnoletnich) do witasciwego Dyrektora szkoty o wydanie mLegitymacji.
Whniosek dostgpny jest na stronie internetowej szkoly oraz w sekretariacie
szkoty. Do wniosku nalezy dotaczy¢ zdjecie legitymacyjne w formacie JPG lub
JPEG w rozmiarze do 5 MB. Wniosek i zdjecie jako zatgcznik nalezy wystac
na adres e-mail: legitymacje@pzs3.info. Wniosek stanowi zaltacznik do
niniejszej Procedury.

e uczen pelnoletni wypelnia wniosek sam za$§ wniosek dla ucznia
niepelnoletniego wypetniajg rodzice/ prawni opiekunowie,

e pobraniu przez Ucznia (rodzica lubopiekuna prawnego) Aplikacji mObywatel
I potwierdzeniu regulaminu tej Aplikacji;

e nadaniu przez wlasciwego Dyrektora szkoty uprawnien w Systemie, wgraniu
zdjecia Ucznia w Systemie, wygenerowaniu kodu QR i jednorazowego kodu

aktywujacego mLegitymacje;

e zapoznaniu si¢ 1 wyrazeniu przez Ucznia (rodzica lub opiekuna prawnego)
akceptacji Regulaminu mLegitymacji;

e wczytaniu kodu QR oraz wpisaniu przez Ucznia (rodzica lub opiekuna
prawnego) kodu aktywacyjnego mLegitymacji. Kod QR bedzie do odbioru
w sekretariacie szkoty. Informacje o odbiorze kodu uczen otrzyma poprzez
e-Dziennik Librus.

e pobraniu danych osobowych Ucznia z Systemu.

4.  Jednorazowy kod aktywacyjny oraz kod QR jest wazny 30 dni od momentu jego
wygenerowania w systemie.

5. Uczen (rodzic lub opiekun prawny) moze aktywowaé Ustuge i pobra¢ dane
Systemu wytacznie na jednym urzadzeniu mobilnym.

6.  Po pobraniu danych z Systemu automatycznie jest tworzony i pobierany do Ustugi
certyfikat kryptograficzny potwierdzajacy autentyczno$¢ pobranych danych (dalej
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,Certyfikat”). Certyfikat przypisany jest do Ucznia 1 urzadzenia mobilnego,
ktorym postuguje si¢ Uczen. W celu utworzenia Certyfikatu i1 zarzadzania
Certyfikatami Minister przetwarza dane osobowe Ucznia: imi¢, nazwisko i numer
PESEL.

7. Waznos$¢ Certyfikatu jest ograniczona w czasie 1 jest tozsama z okresem waznosci
wydanej Uczniowi odpowiednio legitymacji szkolnej.

8. Poza funkcjami elektronicznego przekazania danych oraz elektronicznej
weryfikacji danych osobowych Aplikacja nie oferuje funkcji eksportu ani importu
danych.

9. Dostep do danych przechowywanych w Ustudze jest zabezpieczony hastem
w Aplikacji zgodnie z regulaminem Aplikacji.

Funkcje mLegitymaciji:

1. Okazanie mLegitymacji na ekranie urzadzenia mobilnego:

e zgodne z przepisami prawa okazanie mLegitymacji ma skutek analogiczny jak
okazanie legitymacji w postaci papierowej lub e-legitymaciji;

e pozwala oceni¢ osobie uprawnionej do kontroli legitymacji prawdziwos¢
mLegitymacji szkolnej migdzy innymi na podstawie nast¢pujacych elementéw
graficznych:

- zdjecia osoby legitymowane;j,

- numeru legitymacji i wieku Ucznia,

- statusu: ,,wazna” lub ,,niewazna”,

- hologramu — ktorego wyglad pozwala na stwierdzenie, iz nie stanowi on
statycznego obrazu, lecz jest faktycznie generowany przez Aplikacje,

- flagi Polski — ktorej wyglad pozwala na stwierdzenie, iz nie stanowi ona
statycznego obrazu, lecz jest faktycznie generowana przez Aplikacje,

- czasu okazania.

2. Przekazanie danych z ustugi mLegitymacji do Aplikacji mWeryfikator:

e Elektroniczne przekazanie danych Ucznia uzytkownikowi Aplikacji
mWeryfikator umozliwia przestanie niektorych danych w mLegitymacji do
uzytkownika Aplikacji mWeryfikator.

e W tym celu Uczen, ktory przekazuje dane, powinien:

- wybra¢ funkcje ,,Przekaz” w Aplikacji;

- po pojawieniu si¢ odpowiedniego komunikatu wybra¢ i zaakceptowac opcje
,»przekazanie danych”; Po wyswietleniu w Aplikacji kwadratowego kodu
graficznego (dalej ,,Kod QR”) Uzytkownik Aplikacji mWeryfikator moze
odczyta¢ ten Kod QR za pomocg aparatu fotograficznego jego urzadzenia
mobilnego. Kod QR zawiera informacj¢ o czasie 1 jest wazny 10 minut od
chwili jego wygenerowania. Po uplywie tego czasu przekazanie danych
wymaga ponownego wygenerowania Kodu QR.

- po prawidlowym zeskanowaniu Kodu QR pomiedzy urzadzeniami
mobilnymi Ucznia i uzytkownika aplikacji mWeryfikator nawigzywane jest
potaczenie Bluetooth i dokonywana jest weryfikacja czasu urzadzen, ktory
nie moze si¢ 16zni¢ o wigcej niz 5 (pie¢) minut. W przypadku réznicy czasu
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wiekszej niz 5 (pig¢) minut lub w przypadku wygasnigcia waznosci Kodu QR
przekazanie danych zakonczy si¢ niepowodzeniem.
- po nawigzaniu potaczenia Aplikacja przekazuje do Aplikacji mWeryfikator
dane Ucznia przekazujacego dane, umozliwiajac ich wyswietlenie w
Aplikacji mWeryfikator oraz weryfikacje¢ poprawnosci jej Certyfikatu.
Uzytkownik Aplikacji mWeryfikator moze dodatkowo zweryfikowac
przekazane dane online przy pomocy funkcji weryfikacji aktualnosci
Certyfikatu.
- po prawidlowym zakonczeniu elektronicznej weryfikacji danych osobowych
Ucznia dane dotyczace dokonanej weryfikacji zapisywane sa w Ustudze
mLegitymacji (funkcja ,,Historia”).
przy korzystaniu z powyzszej funkcji ,,Przekaz” przekazywane sg nastepujace
dane:
- numer legitymacji oraz data jej wydania,
- imi¢ (imiona) i nazwisko Ucznia,
- wiek Ucznia,
- termin waznos$ci mLegitymacji,
- nazwa i adres szkoty,
- zdjecie o zredukowanej jakoSci.
Aplikacja mWeryfikator nie zapisuje danych Ucznia, ktorego dane zostaly
zweryfikowane z wykorzystaniem tej aplikacji. Wszystkie dane dotyczace tego
Ucznia sg usuwane z aplikacji mWeryfikator po wyjsciu z ekranu wyswietlania
danych.
Wszystkie  przypadki przekazania danych uzytkownikowi Aplikacji
mWeryfikator s3 zapisane w ,Historii”. Funkcja ,Historia” pozwala na
zapoznanie si¢ z historig weryfikacji danych osobowych za pomoca Aplikacji
mWeryfikator, zawierajaca wylacznie identyfikator uzytkownika Aplikacji
mWeryfikator oraz date i czas przekazania danych.

3. Funkcja ,,Historia” przechowuje dane, o ktorych mowa w ustepie poprzedzajacym,
przez 1 rok od daty ich zapisania w Ustudze.

Uniewaznienie mLegitymacii i usuwanie danych Ucznia:

1. Funkcja usuni¢cia danych z Aplikacji (dostepna z menu Aplikacji) usuwa wszystkie
dane przechowywane w Aplikacji oraz uniewaznia Certyfikat. Po uzyciu tej funkcji
Aplikacja nie ulega odinstalowaniu z urzadzenia mobilnego, jednak — aby mogta by¢
ponownie uzywana — wymaga ponownego aktywowania.

2. Uniewaznienie mlLegitymacji jest dokonywane przez Szkolg, nastepuje ono
w przypadku:

utraty waznosci wydanej Uczniowi legitymacji szkolnej;

utraty mLegitymacji na skutek uszkodzen, niepoprawnego dziatania lub
utraty urzadzenia mobilnego, w ktorym przechowywana byla mLegitymacji;
w przypadku przej$cia Ucznia do innej szkoty;

na wniosek petnoletniego Ucznia lub rodzicow niepetnoletniego Ucznia.
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Prywatno$c¢ i bezpieczenstwo:

1.

10.

Podstawg przetwarzania danych osobowych w Aplikacji mLegitymacji przez Ministra
Cyfryzacji sg artykuly 19f 1 19h ustawy z dnia 17 lutego 2005 r. o informatyzacji
dzialalno$ci podmiotdéw realizujacych zadania publiczne (Dz. U. z 2017 r. poz. 570
Z pozn. zm.).
Zgodnie z art. 19h ustawy o informatyzacji Minister przetwarza w systemie
teleinformatycznym, o ktérym mowa w art. 19e, dane osobowe Uczniéw publicznej
aplikacji mobilnej w zakresie niezb¢dnym do obstugi dokumentow elektronicznych
(mLegitymacji) oraz zapewnienia  bezpieczenstwa teleinformatycznego
I bezpieczenstwa obrotu prawnego.
Uczniowi przystuguje w dowolnym momencie prawo:

e dostegpu do tresci danych,

e ich poprawianiai sprostowania u Dyrektora szkoty,

¢ do usunigcia danych, np. za pomoca funkcji ,,usuniecia danych z Aplikacji”.
Uczniowi przystluguje roéwniez prawo do ograniczenia przetwarzania danych
osobowych w przypadkach okreslonych w art. 18 Rozporzadzenia Ogolnego
0 Ochronie Danych Osobowych (RODO). W takim przypadku Minister, na podstawie
wniosku Ucznia, w systemie obstugujacym mLegitymacje oznaczy dane i nie bedzie
ich poza ich posiadaniem przetwarzat, nawet w celach statystycznych do czasu
wyjasnienia sprawy.
Jezeli Uczen nie chece dalej korzysta¢ z mLegitymacji, moze poprosi¢ Dyrektora o jej
uniewaznienie.
W przypadku zgubienia, kradziezy lub utraty z innych przyczyn urzadzenia
mobilnego, Uczen powinien niezwtocznie dokona¢ zgtoszenia tego faktu Dyrektorowi.
Dla celu utworzenia Certyfikatu podczas aktywacji Ustugi oraz zarzadzania
Certyfikatami Uczniow, w tym utrzymaniem listy aktywnych Certyfikatow, Minister
przetwarza dane obejmujace imi¢, nazwisko oraz numer PESEL Ucznia.
Minister gromadzi dane statystyczne dotyczace Ustugi w zakresie liczby:

e aktywacji mLegitymacji;

e akcji wydania Certyfikatow;

e uniewaznionych mLegitymacji;

e zgloszonych problemow.
Z zastrzezeniem ustepoOw nastepnych Minister nie przetwarza danych o potgczeniach
mi¢dzy urzadzeniem mobilnym Ucznia uzywajacego mLegitymacji a uzytkownikiem
Aplikacji mWeryfikator. Minister nie gromadzi rowniez informacji o skorzystaniu
przez Uczniow z funkcji elektronicznego przekazania danych lub elektronicznej
weryfikacji danych osobowych.
Minister przy skorzystaniu z funkcji weryfikacji aktualnosci Certyfikatu (sprawdzenie
waznos$ci Certyfikatu online) za pomoca Aplikacji mWeryfikator gromadzi
nastepujace dane:

¢ identyfikator uzytkownika Aplikacji mWeryfikator;

e numer Certyfikatu Ucznia przekazujacego dane, weryfikowanego za pomoca

Aplikacji mWeryfikator.
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11. Celem zbierania danych, o ktorych mowa powyzej, jest sprawdzenie poprawnos$ci
obstugi procesu weryfikacji aktualnosci Certyfikatu oraz wykrycia ewentualnych
btedow 1 luk bezpieczenstwa.

12. Dane, o ktorych w ust. 10, sa gromadzone wylacznie w trakcie korzystania z funkcji
wymienionych w tym ustepie. Minister przechowuje dane osobowe przez okres
waznos$ci Certyfikatu oraz przez okres przedawnienia roszczen okre§lony w art. 118
ustawy — Kodeks cywilny, ktéry bedzie liczony od momentu usunigcia danych
zawartych w mlLegitymacji lub uniewaznienia mLegitymacji. Dane nie sg
przetwarzane w celach marketingowych.

Odpowiedzialno$é:

1. Minister informuje, Ze nie ponosi odpowiedzialnosci za:
e szkody bedace wynikiem niedokonania aktualizacji  Ustugi lub
niezastosowania si¢ do zalecen okreslonych w regulaminie Aplikacji;
e szkody begdace wynikiem korzystania przez Ucznia z mLegitymacji w sposob
niezgodny z prawem;
e jako$¢ i dostgpnos$¢ ushug telekomunikacyjnych, niezbednych do korzystania
z mLegitymacji, $wiadczonych przez operatora telekomunikacyjnego,
z ktorego ustug korzysta Uczen;
e nieprawidtowos$ci funkcjonowania Ushlugi wynikajacych z nieprawidtowosci
dzialania systemu operacyjnego lub urzadzenia mobilnego, z ktérego korzysta
Uczen.
2. Minister informuje, Ze Ustuga mLegitymacja udostgpniana jest w wersji
Produkcyjnej.
3. Minister nie zapewnia roéwniez prawidlowego funkcjonowania Ustugi
mLegitymacja po uplywie terminu waznos$ci Certyfikatu przypisanego do Ustugi.
4.  Minister informuje, ze ze wzgledu na specyfike technologii informatycznych
korzystanie z funkcji Ustugi wymagajacych dostgpu do internetu (aktywacja
Ustugi) moze by¢ realizowane z przerwami lub z ograniczeniami, ktore wynikaja
z mocy obliczeniowej infrastruktury informatycznej Ministra.

Klauzula informacyjna dotyczaca przetwarzania danych osobowych w ramach wydania

mLegitymacji.

1. Administratorem danych zawartych w mLegitymacji szkolnej jest szkota, ktoéra wydata
mLegitymacje szkolng tj.: Powiatowy  Zespél Szkot nr 3 im. Ks. Edmunda
Roszczynialskiego w Wejherowie, ul. Budowlanych 2

2. W szkole, ktora wydata mLegitymacje szkolna, wyznaczylismy Inspektora ochrony danych.
Jest to osoba, z ktora moga si¢ Panstwo skontaktowaé we wszystkich sprawach dotyczacych
ochrony danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych
w nastgpujacy sposob: przez pocztg e-mail: inspektorodo@pzs3.info lub listownie (adres
powyzej).W sprawach mLegitymacji szkolnej mozna zawsze skontaktowac si¢ z Dyrektorem
szkoty lub osobg, ktéra zostata przez niego upowazniona do wydawania i uniewazniania
mLegitymacji.

3. Minister Cyfryzacji jest podmiotem przetwarzajgcym dane osobowe w systemie obstugujacym
mLegitymacj¢ szkolng. Podstawa przetwarzania danych osobowych przez Ministra Cyfryzacji
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sg artykuty 19f1 19h ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnos$ci podmiotow
realizujgcych zadania publiczne (Dz.U. z 2017 r. poz. 570 z p6zn. zm.). Zgodnie z art. 19h
ustawy o informatyzacji, Minister Cyfryzacji przetwarza w systemie teleinformatycznym,
o ktorym mowa w art. 19e, dane osobowe uzytkownikéw publicznej aplikacji mobilnej
w zakresie niezbednym do obstugi dokumentéw elektronicznych (mLegitymacji szkolnej)
oraz zapewnienia bezpieczenstwa teleinformatycznego i bezpieczenstwa obrotu prawnego.
Minister Cyfryzacji ma siedzibe w Warszawie (00-060) przy ul. Krélewskiej 27.
4. Dane kontaktowe podmiotu przetwarzajacego.
Z Ministrem Cyfryzacji jako podmiotem przetwarzajacym, mozna skontaktowac sig:
pocztg elektroniczng — email mc@mc.gov.pl,
za pomocg formularza elektronicznego,
pisemnie — pod adresem siedziby Ministerstwa Cyfryzacji.
Dane kontaktowe Inspektora Ochrony Danych (IOD) podmiotu przetwarzajacego.
Minister Cyfryzacji wyznaczyt 10D, z ktéorym mozna skontaktowac si¢:
poczta elektroniczng — email iod@mc.gov.pl,
pisemnie — pod adresem siedziby podmiotu przetwarzajacego.
5. Cel przetwarzania i podstawa prawna.
Twoje dane osobowe beda przetwarzane w celu wydania legitymacji szkolnej, a przetwarzanie
przez Administratora czyli Szkote danych osobowych wynika z art. 6 ust. 1 lit. c) RODO w zw. z
§3 pkt. 3 Rozporzadzenia Ministra Edukacji Narodowej z dnia 27 sierpnia 2019 r. w sprawie
$wiadectw, dyplomoéw panstwowych i innych drukow.
6. Odbiorcy danych.
Twoje dane osobowe moga by¢ przekazywane dostawcom ustug IT przetwarzajacym dane
osobowe na zlecenie administratora, a w szczego6lnosci Naukowej i Akademickiej Sieci
Komputerowej — Panstwowemu Instytutowi Badawczemu (NASK_PIB) oraz Centralnemu
Osrodkowi Informatyki (COl).
7. Prawa podmiotéw danych.
1. Uczniowi przystuguje w kazdym czasie prawo dostepu do tresci danych, prawo ich
poprawiania i sprostowania u Dyrektora szkoty, prawo do usunigcia danych — np. za
pomoca funkcji ,,usuni¢cia danych z Aplikacji”.
2. W przypadku gdy uczen nie chce dalej korzysta¢ z mLegitymacji szkolnej, moze
poprosi¢ dyrektora o jej uniewaznienie.
3. Uczniowi przystuguje rowniez prawo do ograniczenia przetwarzania danych osobowych
w przypadkach okreslonych w art. 18) RODO. W takim przypadku Minister Cyfryzacji
w systemie obslugujacym mLegitymacje szkolne oznaczy dane i nie bedzie ich
przetwarzal, nawet w celach statystycznych, do czasu wyjasnienia sprawy.
8. Prawo wniesienia skargi do organu nadzorczego.
Przystuguje Ci rowniez prawo wniesienia skargi do organu nadzorczego, zajmujacego si¢ ochrong
danych osobowych w panstwie cztonkowskim Twojego zwyktego pobytu, miejsca pracy lub
miejsca popetienia domniemanego naruszenia. W Polsce organem nadzorczym jest Prezes Urzgdu
Ochrony Danych Osobowych z siedzib w Warszawie, ul. Stawki 2.
9. Informacja o dowolnosci lub obowigzku podania danych.
Aktywowanie ustugi mLegitymacja szkolna oznacza, iz Minister Cyfryzacji przetwarza dane
uzytkownikow publicznej aplikacji mobilnej w zakresie niezbednym do obshigi dokumentoéw
elektronicznych  (mLegitymacji) oraz zapewnienia bezpieczefnstwa teleinformatycznego
1 bezpieczenstwa obrotu prawnego. Aktywowanie ustugi oraz podanie w jej ramach danych
osobowych jest dobrowolne a mLegitymacja wydawana jest na wniosek ucznia petnoletniego lub
na wniosek rodzicéw ucznia niepetnoletniego.
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